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| CONFORM CU ORIGINALUL |

Parlamentul Romaniei
Senat

PROIECT

HOTARARE

referitoare la Comunicarea Comisiei citre Parlamentul European si Consiliu
Strategia de securitate cibernetica a UE pentru deceniul digital
JOIN(2020) 18 final

In temeiul dispozitiilor art. 67, art. 148 alin. (2) si alin. {3) din Constitutia Romaniei,
republicatd si ale Protocolului (nr. 1} privind rolul parlamentelor nationale in Uniunea
Europeand, anexat Tratatului de la Lisabona, de modificare a Tratatului privind Uniunea
Europeand si a Tratatului de instituire a Comunitdtii Europene, semnat la Lisabona la 13
decembrie 2007, ratificat prin Legea nr. 13/2008,

In baza raportului Comisiei pentru Afaceri Europene nr, LX1l/ 55/24.03.2021,
Senatul adoptd prezentahotdrire:

Art. 1.- Senatul Roméaniei

(1) Constatd cd Uniunea Europeand s-a angajat si sprijine prezenta strategie, prin
intermediul unui nivel fara precedent de investitii in tranzitia digitala a UE, In urmatorii
sapte ani

(2) Considera ca:

a) transporturile, energia si sandtatea, telecomunicatiile, finantele, securitatea,
procesele democratice, spatiul si apirarea se bazeazi, In mare masura, pe retele si
sisteme informatice din ce In ce mai interconectate; economia, democratia si
societatea UE depind, mai mult ca oricdnd, de conectivitate si de instrumente
digitale sigure si fiabile;

b) securitatea cibernetica trebuie integratd In toate investitiile digitale, In special, in
tehnologiile esentiale, precum inteligenta artificiald (IA), criptarea si informatica
cuanticd, recurgdndu-se la stimulente, obligatii si criterii de referintd;

c) securitatea cibernetica face parte integranta din securitatea europenilor, indiferent
dacd este vorba de dispozitive conectate, retele electrice sau bénci, de aeronave,
administratii publice sau spitale pe care le utilizeazd sau frecventeaza;

d) situatia amenintdrilor este agravatd de tensiunile geopolitice privind internetul
mondial si deschis si privind controlul asupra tehnologiilor din cadrul intregului
lant de aprovizicnare;

e) serviciile digitale si sectorul financiar se numéri printre cele mai frecvente {inte
ale atacurilor cibernetice, alituri de sectorul public si de industria prelucratoare,



fnsd pregatirea si constientizarea In domeniul securitdtii cibernetice, in réndul
intreprinderilor si al persoanelor fizice, raman la un nivel scazut si existd un deficit
major de competente in materie de securitate cibernetica, In cadrul fortei de
muncé.

(3) Sustine cd imbunitatirea securitétii cibernetice este esentiald pentru ca oamenii sd
aibd Incredere Tn inovare, conectivitate si automatizare, sa le utilizeze si s3 beneficieze de
acestea, precum Si pentru a se proteja drepturile si libertdtile fundamentale, inclusiv
dreptul la viata privatd si la protectia datelor cu caracter personal, precum si libertatea de
exprimare si de informare.

Art, 2.- Prezenta hotdrare se publica In Monitorul Oficial al Roméaniei, Partea I,

Aceastd hotdrare a fost adoptatd de Senat In sedinta din...... martie 2021, cu respectarea
prevederilor art. 76 alin. {2) din Constitutia Romaniei, republicati.

Pregedinta Senatului
Anca Dana DRAGU

Bucuresti, .... martie 2021
Nr. ...
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Comisia pentru Afaceri Europene

RAPORT

La

Comunicare a Comisiei catre Pariamentul European si Consiliului -
Strategia de securitate ciberneticad a UE pentru deceniul digital,

JOIN (2020) 18 final

Comisia pentru afaceri europene a fost sesizatd, in temeiul Protocoluiui
nr.1l, anexat Tratatului de la Lisabona de modificare a Tratatufui privind
Uniunea Europeand si a Tratatului de instituire a Comunitatilor Europene,
semnat la Lisabona la 13 decembrie 2007, ratificat prin Legea 13/2008, in
vederea examinarii Comunicarii Comisiei citre Parlamentul European
si Consiliului ~ Strategia de securitate ciberneticdi a UE pentru
deceniul digital, JOIN(2020) 18 final.

Sedinta comisiei @ avut loc in data de 23 martie a.c., prin mijloace
electronice, In conformitate cu prevederile articolului 135 din Regulamentul
Senatului, cu modificdrile si completarile ulterioare.

Au fost analizate punctele de vedere al Ministerului Afacerilor Externe
si Fisa de sintezd a Serviciului pentru afaceri europene.

La dezbateri a participat reprezentantul Ministerului de Interne si al
Centrului National de Raspuns la Incidente de Securitate Cibernetica (CERT-
RQO).

Comisii permanente sesizate nu au avut observatii.

Descrierea documentului european:

Prezenta strategie vizeaza asigurarea unui internet mondial si deschis
previzut cu balustrade solide, pentru combaterea riscurilor la adresa
securitatii si la adresa drepturilor si libertatilor fundamentale ale cetdfenilor
din Europa. In continuarea progreselor inregistrate Tn cadrul strategiilor
anterioare, aceasta contine propuneri concrete de introducere a trei
instrumente principale - instrumente de reglementare, de investitii si de
politicd — pentru abordarea a trei domenii de actiune ale UE:

1) rezilienta, suveranitatea tehnologica si pozitia de lider,

2) consolidarea capacitdtii operationale de prevenire, descurajare si

raspuns

3) promovarea unui spatiu cibernetic mondial si deschis,



In urma examinrii, membrii comisiei:

1. constati:

- cd UE s-a angajat s& sprijine prezenta strategie prin intermediul unui nivel
faré precedent de investitii in tranzitia digitald a UE in urmitorii sapte ani.

2. considerd ca:

- transporturile, energia si sdnitatea, telecomunicatiile, finantele,
securitatea, procesele democratice, spatiul si ap8rarea se bazeazd in mare
masura pe refele si sisteme informatice din ce in ce mai interconectate;
economia, democratia si societatea UE depind mai mult ca oricind de
conectivitate si de instrumente digitale sigure si fiabile;

- ¢d securitatea ciberneticd trebuie integrat in toate investitiile digitale, in
special in tehnologiile esentiale, precum inteligenta artificiald (IA), criptarea
st informatica cuanticd, recurgéndu-se la stimulente, obligatii si criterii de
referinta;

- ¢d securitatea cibernetica face parte integranta din securitatea europenilor,
indiferent dacd este vorba de dispozitive conectate, retele electrice sau
banci, de aeronave, administratii publice sau spitale pe care le utilizeaz3 sau
frecventeaza;

- situatia amenintdrilor este agravatd de tensiunile geopolitice privind
internetul mondial si deschis si privind controful asupra tehnologiilor din
cadrul Tntregului lant de aprovizionare;

- serviciile digitale si sectorul financiar se numara printre cele mai frecvente
tinte ale atacurilor cibernetice, aldturl de sectorul public si de industria
prelucrdtoare, Tnsd pregdtirea si constientizarea in domeniul securitatii
cibernetice in randul Intreprinderilor si al persoanelor fizice raman la un nivel
scazut si existd un deficit major de competente in materie de securitate
cibernetica tn cadrul fortei de munci;

3. sustin ca:

- imbundtétirea securitdtii cibernetice este esentiald pentru ca oamenii sd
aiba incredere in inovare, conectivitate si automatizare, sa le utilizeze si s3
beneficieze de acestea, precum si pentru a se proteja drepturile si libertatile
fundamentale, inclusiv dreptul la viata privat si la protectia datelor cu
caracter personal, precum si libertatea de exprimare si de informare.



in urma dezbaterii, membrii Comisiei pentru afaceri europene au
hotarat, cu unanimitatea voturilor membrilor prezenti, formularea unui
Raport la JOIN (2020) 18 final.

Comisia pentru afaceri europene supune Plenului Senatului, spre
dezbatere si adoptare, proiectul de hotérare privind adoptarea Raportului, Tn
conformitate cu art. 34 din Anexa la Regulamentul Senatului aprobat prin
Hotirdrea Senatului nr. 28/2015, cu modificarile si completarile ulterioare.

PRESEDINTE, SECRETAR,
Senator Angel Tilvar Senate=~ ViAd Mircea Pufu

Intoemit: Anghel Mihai, consilier parlamentar, raportor CAE



